Harald Schaber Stuttgart, November 2006
Landeskriminalamt Stuttgart

Wege zur Forderung der Medienkompetenz bei Kindern und Jugendliche

Anho6rung im Landtag am 23.11.2006

Sehr geehrte Damen und Herren,

ich freue mich, Thnenaus polizeilicher Sicht Ausfiihrungen zu diesem aktuellen und wichtigen
Thema machen zu kénnen.

Ich mdchte Ihnen die Gefahren/Erscheinungsformen aus unserer Sicht darstellen.

In einem zweiten Schritt vorstellen, was wir in repressiver und praventiver Sicht tun.

Am Schluss will ich auf weitere Handlungsempfehlungen eingehen.

1. Gefahren und problematische Er scheinungsfor men aus polizeilicher Sicht:
Computerspiele

Das ist kein neues Thema, Computerspiele gab es schon vor 10 Jahren. Aber die
Spiele/Handlungen werden immer redlitétsnaher (Filmniveau) und auch brutaler. Gewalt
spielt eine dominierende Rolle bei den jhrlich rund 2.000 neu auf den Markt kommenden
Spielen. Es geht nicht nur um das Toten noglichst vieler Menschen, in vielen sog.” Ego-
Shooter-Spielen® muss es moglichst grausam zugehen (Einsatiz von Kettensagen,
Flammenwerfern, “langsames Sterben” usw.).

Altersbeschrankungen sind einerseits wichtig, aber oft sind ab 18 Jahre freigegebene Spiele
fir Jungere besonders attraktiv.

Nach einer aktuellen Studie des KFN (Kriminologisches Forschungsinstitut Niedersachsen)
spielen 50% der 10jahrigen Kinder gelegentlich Spiele, die erst ab 16 oder 18 Jahre
zugelassen sind. Jugendliche, die oft Ego-Shooter-Spiele spielen gaben zu 98,7% an, schon
einmal ein Spiel ab 16 oder 18 Jahren gespielt zu haben.

Eltern sind Raufig sehr tolerant im Hinblick auf solche Altersbeschrankungen bzw. sind sich
der Gefahren nicht bewusst.

Jugendgefahrdende Inhalteim I nter net

Kinder und Jugendliche haben immer haufiger (ungehinderten) Zugang zum Internet. Laut der
Studie des KFN steht in jedem 3. Jugendzimmer (34,8%) ein Internetangebot zur Verfigung.
Auch hier werden die Angebote immer grof3er. Vor alem pornografische und gewalthaltige
Bilder und Filmsequenzen spielen eine Rolle. Daneben nehmen rechtsextremistische Seiten
zu, im Internet kann Rauschgift gekauft werden, man kann Anleitungen zum Bomben basteln
finden, auch Selbstmordforen u.& haben einen immer grofderen Zulauf.

Entsprechende Software und Filter helfen nur bedingt, das Problem ist auch hier, dass Eltern
und Erziehungsberechtigte den Kindern und Jugendlichen alles erlauben — die Gefahren oft



nicht kennen oder kein Interesse bzw. keine Zeit haben, sich mit den Kindern dartber
auseinander zu setzen.

Verbreiten heimlicher, privater, intimer Aufnahmen

Eine enorm starke Zunahme solcher Aufnahmen ist durch die neue Handygeneration erfolgt.
Heimlich aufgenommene Aufnahmen in Umkleiderdumen oder Toiletten (von Lehrern oder
Mitschilern) werden Uber das Handy gestreut oder ins Internet eingestellt. Der Unterricht
wird heimlich aufgenommen, auch polizeiliche Vernehmungen wurden schon heimlich
aufgezeichnet. Immer haufiger werden intime Aufnahmen nach Streit oder Trennung
veroffentlicht.

Besonders schlimm fir die Opfer ist dabei, dass solche Aufnahmen, die ins Internet eingestel It
wurden, kaum mehr zu entfernen sind.

Da 92% der 12-19jahrigen Kinder und Jugendliche ein eigenes Handy haben — mit
Fotofunktion — werden solche Erscheinungsformen weiter zunehmen — es gibt kaum noch
Situationen, die man nicht filmen und verbreiten kann.

Entsprechende Handlungen sind nach § 201 a StGB — Verletzung des hichstpersonlichen
L ebensberei ches durch Bildaufnahmen — strafbar.

, Snuff-Videos'

Die Verbreitung sog. ,.snuff Videos" ist ein Phanomen, das seit 1-2 Jahren (auch das hangt
mit den neuen Handy zusammen) Schlagzeilen macht. Diese gewaltverherrlichenden Fotos
und Filmsequenzen sind oft schon viele Jahre im Internet. Mit den Handys kdnne sie drahtlos
Ubertragen und damit gut verbreitet werden — und das spricht sich herum.

Es sind oft aulerst grausame Inhalte, Folterungen, Totungen (z.B. Kehle durchschneiden,
Menschen viertellen u.a.). Auch hier gibt es von der Vorstellungskraft her keine Grenzen.
Diese Videos befinden sich auf auslandischen Servern (Holland, USA) und sind dort durch
die Meinungsfreiheit geschiitzt.

Das Versenden solcher ,snuff Videos* ist gem. § 131 StGB (Verbreitung grausamer oder
sonst unmenschlicher Gewalthandlungen...) strafbar und es gibt auch in BadenW Urttemberg
zwischenzeitlich einige Strafverfahren. Allerdings ist dabel zu betonen, dass es kein priméres
Ziel der Polizel ist, Jugendliche in diesem Bereich zu kriminaliseren — im Vordergrund
unserer Bemihungen stehen Sensibilisierungsmal3nahmen.

Nach einer Studie des M edienpédagogischen Forschungsverbundes Stidwest von 2006 (JIM-
Studie) ist 88% der Jungen und 84% der Madchen (von 12-19 Jahren) dieses Phdnomen
bekannt. 7% waren selbst schon Empfénger solcher Videos.

Aus polizeilicher Sicht ist das ein Thema an alen weiterfhrenden Schulen,
schwerpunktméaldig an Hauptschulen.

Allerdings ist dabei zu berticksichtigen, dass erfahrungsgemdld immer nur ein kleiner
Prozentteil der Schiler hier auffallt.

Die meisten schauen sich diese Inhalte nicht an.

Zu den Wirkungen solcher gewalthaltiger Computerspiele oder ,, snuff Videos* gibt es eine
ganze Reihe von Untersuchungen.

Das MFSFJ hat in der Studie ,,Medien und Gewalt" die vielsagende Aussage getroffen, dass
»manche Formen von Mediengewalt unter manchen Bedingungen negative Folgen nach sich
ziehen konnen*



Besonders gefahrdet sind jingere, mannliche Vielseher, in Familien mit hohem
Fernseh(Gewalt)konsum, die in ihrem Umfeld (Familie) hdufig Gewalt erleben.

Die aktuelle Studie des KFN bestétigt diese Zusammenhdnge. Danach haben haufige
Kampfspieler ein hohes Risiko, zum Gewalttéter und insbesondere zum Mehrfachgewalttater
zu werden.

Der aktuelle Amoklauf in Emsdetten spricht fir diese These.

» Happy slapping*

Fast noch schlimmer as das Verbreiten oder der Konsum von , snuff Videos® sind sog.
“happy dapping” Videos.

Dabel werden Gewalthandlungen per Handy aufgezeichnet und verbreitet bzw. ins Internet
eingestellt.

Harmlosere Formen sind das zufallige Aufnahmen von Gewalttaten oder gestellte
Handlungen.

Besonders verwerflich sind aber die immer haufigeren absichtlichen Korperverletzungen und
Schikanen zum Zwecke des Aufnehmens und Verbreitens. Auch hier gibt es in BW schon
einige Ermittlungsverfahren.

Besonders erniedrigend ist dies auch hier fr die Opfer solcher Handlungen — sie werden
durch das Verbreiten oft zusatzlich zum Gesp6tt anderer.

Nach der JJM Studie haben 17% der Handybesitzer schon einmal mitbekommen, wie eine
Priigelel mit dem Handy gefilmt wurde.

Laut der Studie des KFN wird zwischenzeitlich jede 10. Gewalthandlung mit dem Handy
gefilmt.

Chatten

Beim Thema Chatten sind insbesondere junge M&dchen gefahrdet.

Uber die Halfte alle Jugendlichen besucht mehr oder weniger regelmaiig Chat-Raume
Befragungen belegen, dass in der Mehrzahl der Chats problematische und sogar geféhrliche
Kontakte an der Tagesordnung sind

Laut einer Online Befragung durch ,Blinde Kuh* berichten 160 von 200 Kindern von
sexuellen Belastigungen

Die grofte Problematik sind sexuelle Ubergriffe bis hin zu sexuellem Missbrauch im Chat.
Man kann solche Kontaktanbahndung gut testen und hat dies gerade im Rahme von Studien
haufig gemacht. Es dauert meist keine habe Stunde bis es zu problematischen
Kontaktversuchen kommt.

Natirlich gibt es auch hier relativ sichere Chatangebote — aber auch hier gilt, dass sich Eltern
darum kiimmern und ihre Kinder bzw. Tochter Uber die Gefahren, Verhaltenshinweise und
guten Angebote aufklaren missen.

Auch in BadenWiurttemberg gab es Vorfdle, wo nach einer Kontaktanbahnung Uber
Chatkontakte tatsachliche Treffen mit sexuellen Ubergriffen stattgefunden haben.



Kinderpornogr afie

Ein riesiger, immer weiter wachsender weltweiter Markt

Die kindlichen Opfer werden immer jinger — es sind immer haufiger Babys, die Handlungen
immer brutaler.

Von besonderer Relevanz sind dabei sog. Tauschbdrsen. Probelamatisch hierbel ist wiederum,
dass gerade diese Bérsen auch von Jugendlichen genutzt werden.

Beim LKA haben wir seit Januar 2005 eine Einheit , Anlassunabhangige Internetrecherche
(AIR)", eingerichtet. Diese 5 Beamten kiimmern sich zum grofdten Teill um den Bereich der
Kinderpornografie.

Sie gehen im Internet Streife um gezielt strafbare Handlungen aufzudecken

Seit Januar 2005 wurden in Deutschland Uber tausend Ermittlungsverfahren eingeleitet,
Beispid:

OP Trinity, Januar 2006

2.375 Fallabgaben in 81 Lander

383 Ermittlungsverfahren gegen deutsche Tatverdéachtige

Probleme bereiten zum einen die fehlende gesetzliche Regelung zur Speicherung der
Verbindungsdaten (Stichwort flatrate). Man ist darauf angewiesen, diese Daten trotzdem zu
erhalten.

Auch die zunehmenden Anonymisierungsdienste erschweren diese Arbeit.

2. Wastun wir in praventiver und repressiver Sicht ?

I m Jahre 2003 wurde im Auftrag der IMK eine bundesweite Arbeitsgruppe ,, Gefahren des
Internetsfir Kinder und Jugendliche® eingerichtet, in der Vertreter des Deutschen Forums
fur Kriminalpravention (DFK), der AG Kripo und von ProPK (Programm polizeiliche
Krimina prévention der Lander und des Bundes) mitwirkten.

Die IMK, KMK und JMK beauftragten in der Folge das DFK und ProPK , ...gemeinsam
zielgruppenspezifische Préventionsinitiativen zu ergreifen, um die Zielgruppen Eltern,
Erzieher, Lehrer, Kinder und Jugendliche Uber die Mdglichkeiten, aber auch potenziellen
Gefahren aufzukléaren und einen sicherheitsbewussten Umgang mit dem Internet zu
sensibilisieren. “

Zwischenzeitlich wurden zahlreiche parallele Initiativen ergriffen, u.a

1. Einrichtung einer Arbeitsgruppe aus Vertretern von IMK, JMK und KMK mit dem Zi€l
einer Gesamtvernetzung bereits durchgefthrter Préaventions- und Jugendschutzmal3nahmen.
Der Deutsche Bildungsserver soll dabel als zentrale Plattform dienen. Es soll ein zentrales
Schulungsportal fir Multiplikatoren und Fachkréafte eingerichtet werden.

2. Im Rahmen einer gemeinsamen Kampagne mit T-Online wurde eine Elternportal zur
Forderung der Medienkompetenz eingerichtet.

3. Im Rahmen einer Kampagne mit klicksafe.de und Schulen ans Netz wurde ein
bundesweites  Schulungsprogramm  fUr  Lehrkréfte  entwickelt,  entsprechende
Multiplikatorenschulungen laufen.

Gesprache und Kooperation mit Providern laufen ebenfalls.

(Bild) Hier das auf der Seite von t-online eingerichtete Elternportal. Die thematischen Inhalte

wurden durch die polizeiliche Kriminapravention zur Verfigung gestelltEin Baustein dabei
ist auch ein Elternquiz. Durch diese zusétzliche interaktive Form wollen wir weiteres
Interesse fur dieses Thema wecken.



Um die Eltern bei der Vermittlung und in ihrer Medienkompetenz zu unterstiitzen, wurde
durch ProPK im Frdhjahr 2005 die Broschire , Klicks-Momente* herausgegeben. Die
Broschiire gibt einen Uberblick tiber alle wichtigen Medien, geht auf wesentliche Fragen der
Mediennutzung durch Kinder und Jugendliche ein und unterstiitzt Eltern bei der
Medienerziehung ihrer Kinder.

2006 wurde zum aktuellen Thema , Gewaltvideos* en Infoblatt fur Eltern und Lehrer
herausgegeben.

Da in heutigen Computerspielen das Thema Gewalt eine dominierende Rolle spielt, wurde —
um diesem Trend entgegen zu wirken wurde — im Jahre 2006 durch das ProPK das
Computerspiel , Luka* herausgegeben. In dem professionellen und mit Unterstiitzung von
Medienpédagogen erarbeiteten Spiel zum Thema Gewaltpravention geht es darum, Konflikte
friedlich und ohne Gewalt zu losen. Das richtet sich an Kinder im Grundschulalter und wird
bundesweit kostenl osangeboten, es kann auch Uber das Internet herunter geladen werden.

Um Kinder und Jugendliche zeitgemal3 und altersgerecht zu erreichen wurde durch das LKA
BadenWirttemberg ein in dieser Form einmaliges Internetangebot fur diese Zielgruppe
erarbeitet. Auch hier finden Kinder und Jugendliche Informationen zu den Themen Internet
und Handy. www.timedteen.de wurde 2006 in das bundesweite Angebot des ProPK
Uberfihrt.

Im Sommer 2004 startete ProPK eine bundesweite Aufklarungs- und
Sensibilisierungskampagne zum Thema Kinder pornogr afie im Internet, an der sich as
Partner neben der Freiwilligen Selbstkontrolle der Multimediadiensteanbieter insbesondere
namhafte Internet Provider wie AOL, Arcor, T-Online und Microsoft Network beteiligten.
Die Initiative klart Uber das Phdnomen auf und gibt wichtige V orbeugungstipps und
Verhatenshinweise. Ferner kann online Anzeige bei den zustandigen LKA erstattet werden.,
Die beim LKA eingerichtete anlassunabhéngige | nter netr echer che habe ich schon erwéhnt.

Auch in unserer regelmaldig erscheinenden Ausgabe der Zeitschrift , KKP aktuell* wurde
das Thema Medienkompetenz als Schwerpunktthema behandelt.

Eine im Jahre 2006 durch die IMK eingerichtete Projektgruppe ,Verbreiten Gewalt
verherrlichender Computerspiele” hatte den Auftrag, die rechtlichen und technischen
Maoglichkeiten fir Sicherheitsbehdrden zur Unterbindung zu priifen.

Die Projektgruppe sieht weniger einen gesetzgeberischen Korrekturbedarf sondern vielmehr
Optimierungsmiglichkeiten in der praktischen Umsetzung der Bestimmungen.

Vorgeschlagen werden u.a. eine verstarkte Nutzung der bereits bestehenden Moglichkeiten
zur Anregung einer Indizierung von jugendgefahrdenden Spielen, eine Erhdhung der
Kontrolldichte (z.B. im Rahmen anlassunabhéngiger Internetrecherchen) sowie eine
Sengihilisierung in Schulen, in der Fortbildung von Lehrern, Eltern und péadagogischen
Fachkraften.

Im Rahmen einer Kooperation von ProPK und KFN werden aktuell (am 21./22.11.2006
fand in Boblingen ein gemeinsamer Workshop statt) die Untersuchungsergebnisse (insbes. die
Wirkungszusammenhange) der KFN Studie ,, Gewalterfahrungen, Schulabsentismus und
Medienkonsum von Kindern und Jugendlichen* analysiert. Die Ergebnisse sollen durch ein
gemeinsames Medium und zielgruppenspezifischen Begleitmaterialien an die jeweiligen
Zielgruppen herangetragen werden.



In der Polizei in BadenWirttemberg wurden seit dem Jahre 2000 sukzessive Beamte zur
Sicherung und Auswertung digitaler Spuren ausgebildet. Aktuell werden Uber 100
besonders qualifizierte und von anderen Aufgaben weitgehend freigestellte Spezialisten
eingesetzt. Im Koadlitionsvertrag wurde festgeschrieben, weitere 100 Polizeibeamte dafir
auszubilden.

(Weitere) Handlungsempfehlungen aus polizeilicher Sicht:

Verstérkte Aufklarung der Zielgruppen Eltern, Kinder/Jugendliche, Lehrer, um deren
M edienkompetenz zu steigern

Begleitende gezielte Offentlichkeitsarbeit

Weitere Qualifizierung von Polizeibeamten zur Beweissicherung und zur Verbesserung
der Beratungskompetenz der in der Pravention tdtigen Polizeibeamtinnen und
Polizeibeamten

I nnovationspartnerschaften aus Wirtschaft, Medien, Providern, Forschung und Polizei, die
parallel zur Entwicklung neuer Techniken die Missbrauchsgefahren analysieren und
Schutzmechanismen erarbeiten

Aufkldrung der Anbieter Uber Missbrauchsmdglichkeiten mit dem Ziel der
Sensibilisierung und Forderung der K ooperationsbereitschaft

Einhaltung von Jugendschutzstandards der Diensteanbieter

Prifung der Wirksamkeit des Konzepts der regulierten Selbstkontrolle

Verschéarfung der Kriterien der Alterseinstufung bei Computerspielen

Haufigerer Gebrauch der Indizierung bzw.Verbot sog.Killerspiele

Starkere Kontrolle der Internetinhalte (bei Computerspielen)

Erhéhung der Kontrolldichte hinsichtlich Tréagermedien

Verstéarkung der anlassunabhangigen Internetrecherchen

Therapiekonzepte fur Spielsiichtige

Intensivierung der Zusammenarbeit mit fremdsprachigen Medien

Mindestspeicherfrist der Verbindungsdaten von 12 Monaten

Vorratsspeicherung von Verbindungsdaten bei Anonymisierungsservern

I dentifizierungspflicht von E-Mail-Nutzern



