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Sachinformation

Chatten - mehr als Blabla

Fragen sie ihre Schilerinnen und Schiler: Chatten

ist toll (und oft herrlich sinnfrei, denn es geht um die
Kommunikation als solche). Ich kann mit meinen
Freunden (billiger als mit dem Handy, schneller als per
E-Mail) kommunizieren, neue Menschen kennen
lernen oder die Meinung von Wildfremden héren, ohne
mich als Person erkennen zu geben. Nicht umsonst
gehort das Chatten (vom engl. ,Plaudern”) zu den
beliebtesten Moglichkeiten der Kommunikation via
Internet. Aber leider auch zu den geféhrlichsten.

Das Chatten, also das Miteinanderplaudern, geschieht
online in Echtzeit mittels Tastatur. D. h., man tippt
einen Text ein, schickt ihn (ublicherweise mit der
ENTER-Taste) ab und das Gegentber sieht (fast) un-
mittelbar das, was man geschrieben hat. Man kann
darauf auf gleichem Wege antworten. Ein normaler
,Chat” passiert in einem ,Chatroom” in einem be-
stimmten ,Channel”, der thematisch zugeordnet sein
kann, z. B. ,Flirt-Channel”, in dem mehrere Ge-
sprachsteilnehmer anwesend sind. Beliebte Chatrooms
z. B. @ www.knuddels.de lassen 20 und mehr
,Chatter” gleichzeitig zu! Wer dieses geordnete Chaos
nicht kennt und es sich nicht so recht vorstellen kann,
sollte vor dem Weiterlesen unbedingt einen Blick in
einen Chatroom werfen. Fur einen Chatroom muss

darf nicht vergessen werden: beim Chatten ist man
anonym, kérperlos, kann in jede Rolle schlipfen, sich
ausprobieren und (zundchst) gefahrlos flirten. Chatten
ist dartiber hinaus Lebensgefiihl und Zeitgeist, wie Musik
und angesagte Stars.

Die Gefahren der Anonymitit

Der Reiz birgt die Gefahr: Anonymitét. Ich kann nicht

wissen, wer mir im Chatroom begegnet, mit wem ich

rede, flirte. Und Ubergriffe und Beldstigungen sind

leider alltaglich: z. B. durch

m Beleidigungen, Beschimpfungen

n sexuelle Ubergriffe/Belédstigungen

m Fragen nach Cam-to-Cam-Kontakten (Video-Uber-
tragungen)

m Konfrontation von Kindern mit sexuellen AuRerungen
oder pornografischen Bildern

» Kontaktaufnahme von P&dophilen/Ubergriffe per E-Mail,
SMS und Telefon/Anbahnung sexueller Handlungen

Folgende Grafik aus der JIM-Studie 2006 verdeutlicht
die Quantitat des Problems:

Im Chatroom unangenehme Leute getroffen

man sich anmelden — wobei — leider selbstverstdnd- o 5 i -
lich — keine Identitatsprifung stattfindet — und sich wachen | “ “
einen Namen, einen so genannten ,Nickname” oder unoen | - R ——
kurz ,Nick", geben. Der Fantasie sind dabei keine 1213 anve | 2 [ ] (-
Grenzen gesetzt, was im Umkehrschluss bedeutet, :::::: = -
dass hinter einer ,Susi17" auch ein 45-jahriger Ver- o “
sicherungsvertreter stecken kann. Viele Chatanbieter ] i
lassen dartiber hinaus private Chats zu, d. h.ich kann oo ] — -_“
jemandem in einen eigenen — privaten — Chatroom Gymnasium | = BT

o 25 in Prozent 50 75

(sog. ,private Channels”, ,Separee” o. 4.) einladen,
um mit ihm alleine chatten zu kénnen.

Quelle: JIM 2006 Basis® Chatroom-Nutzer, n=581

In Worten: Uber die Hélfte der Jugendlichen ab zwolf
Jahren hatten schon unangenehme Kontakte in

Der Reiz der Anonymitat

Chatten gehdért zum Standardrepertoire von Kindern
und Jugendlichen. Der Reiz liegt sicherlich in dem
grundlegenden Bedurfnis nach Kommunikation mit
Gleichaltrigen, dem spielerischen Umgang mit Sprache
und dem Anspruch ,dabei” und ,hip” zu sein im Sinne
von Peergroup-Erlebnissen. Und ein weiterer Aspekt

Chatrooms! Leider kann man Kinder und Jugendliche
nicht 100%ig vor diesen Gefahren schitzen, deshalb
sollten sie lernen, auf unangenehme Kontakte ange-
messen reagieren zu kénnen. Und — die Jingeren —
sollten ein Chat-Angebot kennen lernen, das moderiert
und kindgerecht ist, damit sie diese Kommunikations-
moglichkeit sicherer nutzen kénnen.
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Schutz personlicher Daten

Neben den o. a. Ubergriffen und Beléstigungen spielt
der Datenschutz eine herausragende Rolle: Die Kinder
mussen lernen, niemals personliche Daten wie Telefon-
nummer, Adresse, E-Mail-Adresse, Namen usw.
herauszugeben. Des Weiteren ist es sinnvoll, ein neu-
trales Pseudonym zu benutzen, welches verhindert,
dass man auf das Alter und Geschlecht des Kindes
schliefen kann.

Die Sprache

Und welch ein Graus ist die Sprache eines Chatrooms,
wo die schriftliche Kommunikation durchsetzt ist von
Kennzeichen mundlicher Kommunikation, der Visua-
lisierung von Gestik, Mimik und Gefthlen und nicht
zuletzt Effizienz. Sind wir hier wieder einmal dem Ende
der abendléndischen Kultur (erinnert sei an die Comic-
Diskussionen der 50er Jahre) nahe? Nein, denn wie
jede Jugendkultur entwickelte sich auch hier ein eigenes
Kommunikationssystem. Inzwischen gibt es viele gute
Untersuchungen zur Kommunikation in Chatrooms,
vielleicht mal ein lohnendes Objekt einer Gespréchs-

www.zartbitter.de
(Pdf-Datei zum Download unter der Rubrik ,Presse”)

analyse im Deutschunterricht?! Hier lohnt ein Blick auf
@®www.mediensprache.net der Universitit Hannover.
Wer sich auf die Suche nach Wortneuschopfungen
machen méchte: Auf @ www.wortwarte.de veroffent-
licht der Tubinger Linguist Lothar Lemnitzer neue
Fundstticke. Er will zeigen, wie Sprache sich weiter-
entwickelt und nicht unbedingt ,verkimmert” ...

Handlungsmoglichkeiten fiir Padagogen

Sicherlich geschieht das private Chatten vor allem zu
Hause und die Eltern haben eine besondere Verant-
wortung zum Schutz ihrer Kinder, trotzdem kénnen auch
Lehrer in der Schule reagieren: Der wohl kontrapro-
duktivste (An-)Satz wére es, das ,Chatten” als sinnloses
Blabla in schlechtem Deutsch abzutun und zu verbieten.
Grundlage fur den Zugang und damit der Moglichkeit
der Einflussnahme ist es, Interesse zu zeigen, Ver-
trauen aufzubauen, die Risiken zu thematisieren und
dartber aufzukléren. Dabei kdnnen einige einfache
Sicherheitsregeln vermittelt werden (s. Arbeitsblatt).

Informationen und nitzliche Tipps rund um das Thema
,Chatten”

unter der ,Mission Chatten” kénnen Kinder spannende
Aktionen rund um das Thema ,Chatten” erleben

,Chatten ohne Risiko” — Projekt der
LFK Baden-Wirttemberg und Jugendschutz.net

Chatten ohne Risiko — eine Broschiire von jugend-
schutz.net — kann unter der Rubrik ,Materialien”
als Pdf-Datei herunter geladen werden

Projekt des saarldndischen Ministeriums far Inneres,
Familie, Frauen und Sport und der Stiftung Hénsel
+ Gretel in Zusammenarbeit mit der Kontaktstelle
gegen sexuellen Missbrauch, Zartbitter Kéln
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Methodisch-didaktische Hinweise

Arbeitsblatt O . . D D . O O D

Zeitangabe (Unterrichtsstunden) 2 2 3-4

Ziele Die Schilerinnen und Die Schilerinnen und Die Schulerinnen und
Schler lernen spie- Schler reflektieren Schiler werden sich
lerisch die Chatregeln Uber das Chatten und beim Auswerten einer
fur sicheres Chatten entwickeln Symbole Umfrage tber das Aus-
kennen. fur Chattipps. mal von Problemen

beim Chatten bewusst.
Methode/n Textpuzzle, Rollenspiel +/-Tabelle, Auswertung Statistik,

Merkzettel mit Symbol

Klassenumfrage

Einzel, Klassengesprach,
Partner/Kleingruppe

Einzel, Klasse, (K-ge-
sprach, Auswertung)

Zugang Internet
Zugang PC

Kommentare zu den Arbeitsblattern

ceoo

Hier sollen die Schulerinnen und Schiler die Chat-
Regeln zum sicheren Chatten kennen lernen. Dies
geschieht spielerisch in Form eines Textpuzzles.

Ob sie den letzten Arbeitsauftrag tatséchlich durchfihren
wollen und kénnen, bleibt ihnen — selbstverstandlich

— Uberlassen. Aber das Thema ,Chatten” ist wichtig
und kann schlimme Folgen, gerade fur Jingere, haben,
so dass man an das Chatten heranfiihren sollte —
allerdings in sicheren, moderierten Chatrooms. Diese
Chatrooms, hier die Beispiele des SWR und ZDF,
verlangen aus bekannten Griinden eine kurze Anmel-
dung, die evtl. mit den Eltern abgesprochen werden
sollte. Wenn sie die Aufgabe als Hausaufgabe geben,
weisen sie ausdrticklich darauf hin, dass die Eltern

informiert sein missen.

nicht zwingend
nicht zwingend

nicht zwingend
nicht zwingend

TIPP: #Als Alternative zu cinem offentlichen
Chatroom bictet sich ,lo-netz" von Schulen ans
Netz e. V. an. Dort Konnen Klassen ihre eigenen
Chatrooms betreiben, in die sich

kein Fremder verirren kann. Lo-netz bedarf
ciner Anmeldung als Schule, alle Informa-
tionen unter @ www.lo-netz.de.
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Chat-Tipps fiir Kinder - Sicher Chatten!

Lésung Textpuzzle:

1 Chatte am Anfang nicht allein!

Frag deine Eltern oder dlteren Geschwister, ob sie
dir helfen.

2 Such dir einen kleinen Chat, in dem jemand aufpasst!
Die Aufpasser (Moderatoren) achten darauf, dass
alle freundlich sind. Sie helfen dir, wenn du nicht
zurechtkommst.

3 Geh nicht in Chats fur Erwachsene!

Oft werden dort unangenehme Sachen geschrieben.
Katrin (14 Jahre) hat Folgendes erlebt: ,Einmal hat
einer mich mit bléde Kuh und Nutte beschimpft. Da
bin ich sofort aus dem Chat. Und obwohl ich schon
14 bin, gehe ich lieber in Kinder-Chats, weil ich dort
nie dumm angemacht werde.”

4 Denk dir einen guten Spitznamen aus!

Der Nickname sollte reine Fantasie sein: z. B. ein
Name aus deinem Lieblingsbuch, Lieblingsfilm oder
ein lustiges Wort. Dein richtiger Name ist dein Ge-
heimnis.

5 Verrate nie deine Adresse, Telefonnummer und deinen

Nachnamen.

Janine (12 Jahre) hat erlebt, was dann passieren kann:
.Ich habe jemandem gesagt, wie ich heille und in
welchem Ort ich wohne! Er wohnte auch dort und frag-
te mich immer: ,Wo wohnst du genau?” Ich habe
ihm aber nichts gesagt. Ich hatte ziemliche Angst,
dass er plétzlich vor der Tir steht.”

6 Sei freundlich, aber bleib auch misstrauisch!
Verhalte dich so freundlich, wie du auch im richtigen
Leben bist. Aber glaube nicht alles, was jemand im
Chat Uber sich erzéhlt. Das ist manchmal geflunkert.

7 Triff dich nicht mit Leuten aus dem Chat!

Man kann nie wissen, wer sich dahinter versteckt.
Darauf ist Cora (11 Jahre) reingefallen: ,Ich habe
mich mit einem Mdédchen aus dem Chat verabredet,
das Pferde auch sehr liebte. Es kam aber ein Junge,
der mindestens schon tber 20 war. Zum Glick war
meine Mutter dabei. Ich rate allen: Dass sie sich nie
mit jemandem treffen, den sie aus dem Chat kennen.
Das ist ein groSer FEHLER.”

Quelle: Broschiire: Chatten ohne Risiko? Zwischen
fettem Grinsen und Cybersex; www.jugendschutz.net
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Die Schilerinnen und Schiiler sollen tber das ,Chatten”,
das sie sicherlich kennen, reflektieren. Dazu dient
eine erste Plus-, Minus-Abfrage. In einem zweiten Schritt
sollen sie Chatregeln entwickeln, mit denen ein Chat
sicherer ist. Hier ist vielleicht etwas Unterstiitzung gefragt.

Die Chatregeln fur Jingere finden sie unter Arbeitsblatt 1,
fur Jugendliche hier: @ www.jugendschutz.net
Chatten ohne Risiko — eine Broschire von
Jugendschutz.net. Sie kann unter der Rubrik ,Materialien”
als Pdf-Datei herunter geladen werden.

cCeC

Der Vergleich der personlichen Erfahrungen mit der
JIM-Studie soll zum einen personliche Betroffenheit
erzeugen (das Problem ist nicht nur theoretisch,
sondern sehr konkret), zum anderen soll die Studie
selbst Uberpruft werden. Hier konnte sich ein Diskurs
uber die Aussagekraft von Statistiken anschlieRen.

Moglichkeiten zur Weiterarbeit
~Lust auf mehr”

Zur Weiterarbeit bietet sich vielleicht eine Dokumen-
tation der Ergebnisse in Form eines Plakates,
Merkzettels oder einer Info-Broschire an. Vielleicht
konnen sie sogar eine Chateinfiihrung fir eine an-
dere, jiingere Klasse veranstalten lassen. Die Alteren
bringen den Jungeren dann das sichere Chatten bei.

Das Thema Chatten wird in der Schule sicherlich
keinen grol3en praktischen Raum einnehmen kénnen.
Aber vielleicht wollen sie den Schulerinnen und
Schulern die Erfahrung génnen, einen Geschlechter-
wechsel zu erfahren? Eine mogliche Aufgabe konnte
lauten: Fur Jungen: Melde dich als Madchen in
einem Chat an, fur Madchen: Melde dich als Junge
in einem Chat an. Vielleicht sollten sie es vorher
ausprobieren!
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Arbeitsblatt vom Name:

Chatregeln - kennst du welche?

Wenn du dich mit deinen Freunden triffst, machst
du das vielleicht bei dir zu Hause in deinem Zimmer.
Auch im Internet kannst du dich mit anderen treffen:
In einem so genannten ,Chat”. Um zu chatten,
musst du dir also zundchst einen Chatroom suchen.
Im Internet gibt es viele Seiten, auf denen du
chatten kannst.

,(10) chat® [tschet] ist das englische Wort
far plaudern oder schwatzen, ,room" Lruum]
heiBt Raum.

In Chatrooms gent es um unterschiedliche
Themen wic zum Beispicl Sport oder Tiere!
Zum Chatten brauchst du cinen Nickname

(= Spitznamen), den kénnen dic anderen
Kinder auf itrem Bildschirm auch sehen.

Nun brauchst du nur noch einen Nicknamen und los geht's!

... Aber Vorsicht!!!

1. Arbeitsauftrag:

Ordne dic Tipps und die Beispiele auf der Folgeseite cinander zu und schreibe die passende Zahl
in das vorgesehene Feld.

Vergleicht eure Anordnung in der Klasse!

2. Arbeitsauftrag:
ISt dir schon einmal etwas Ahnliches passiert? Rede im Sitzkreis mit deinen Klassenkameraden dariber!

3. Arbeitsauftrag:
WeiBt du, warum dic einzelnen Regeln wichtig sind? Findet zu zweit weitere Beispicle und spicelt sie der Klasse
vor!

TIPP: Probiere die Chat-Tipps doch selbst
wmal aus. Klebe das Blatt qut sichtbar an
deinen Computerbildschirm!

4. Arbeitsauftrag:
ttier findest du Chats far Kinder:

@ www.kindernetz.de/netztreff/chat
® www.tivi.de/tivi/tivitreff/rubrik/01057

11l Bei ihnen musst du dich vorher anmelden! Also frage erst deine Eltern, ob du es iiberhaupt darfst!
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Arbeitsblatt vom Name:

Hier noch ein paar Tipps vom klicksafe-Team, damit dir das Chatten auch SpaR macht.
Ups ... die Tipps und die Beispiele dazu sind durcheinander geraten.

Chat-Tipps fiir Kinder — Sicher Chatten!

Der Nickname (=Spitzname) sollte reine Fantasic
sein: Z. B. ein Nawe aus deinem Lieblingsbuch,
Lieblingsfilm oder cin lustiges Wort.

@ hatte am Anfang nicht allein! Dein richtiger Nawme st dein Geheimnis.

Suche dir einen kleinen Chat,
Man kann nie wissen, wer Sich daninter versteckt. in dem jemand aufpasst!
Darauf ist Cora (11 Jahre) reingefallen: ,Ich habe
mich mit einem Madchen aus dem Chat verabre-
det, das Pferde auch sehr liebte. Es kam aber ein
Junge, der schon viber 20 war. Zum Glack war Verhalte dich so freundlich, wie du auch im richti-

meine Mutter dabei. Ich rate allen: gen Leben bist. Aber glaube nicht alles, was je-
Dass Sie sich nie mit [emandem treffen, den sie mand im Chat vber sich erzahlt. Das ist manchmal
aus dew Chat kennen. Das ist ein grofBer FEHLER. ‘ geflunkert.

Geh nicht in Chats fiir Erwachsene! PerelcigcinetienteniSpiznamen
’ ) aus!

Oft werden dort unangenchme Sachen geschricben.
Janine (12 Jahre) hat erlebt, was dann passicren Katrin (14 Jahre) hat Folgendes erlebt: ,Einmal hat

kann: ,Ich habe jemandem gesagt, wic ich heife ciner wmich mit bldde Kuh und Nutte beschimpft.
und in welchem Ort ich wohne! Er wolnte auch Da bin ich sofort aus dewm Chat. Und obwohl ich
dort und fragte mich immer: ,Wo wonnst du ge- schon 14 bin, gehe ich licber in Kinder-Chats, weil
nau?" 1ch Habe iMm aber nichts gesagt. Ich Matte ich dort nie dumm angemacht werde.”
Ziewmliche Angst, dass er plotzlich vor der Tar
stent”
Sei freundlich, aber bleib auch
misstrauisch!
Verrate nie deine Adresse, Telefon-
nummer und deinen Nachnamen.

Triff dich nicht mit Leuten
aus dem Chat!

Die Aufpasser (Moderatoren) achten darauf, dass

alle freundlich sind. Sie helfen dir, wenn du nicht

Zurcchkommst. Fraq deine Eltern oder dlteren Geschwister,
ob sie dir helfen.
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Arbeitsblatt vom Name:

Chatten ist cool, oder?

Du kannst neue Leute kennen lernen, dich unterhalten, vielleicht sogar flirten.
Doch im Chat lauern auch Gefahren, wie du sicherlich weiRt.

1. Arbeitsauftrag:
Schreibe in einer Plus-Minus-Tabelle auf, was toll am Chatten ist und was nicht so toll sein kann!

Das ist toll am Chatten: Das ist nicht so toll am Chatten:

2. Arbeitsauftrag:

Erstelle Chatregeln far dich und deine Mitschialerinnen und Mitschaler, mit denen das Chatten sicherer wird!
Schreibe sie auf cin Extrablatt als Merkzettel und versehe jede Chatregel mit einem Symbol oder einem Bild zur
Verdeutlichung!

3. Arbeitsauftrag:

Auch ,Jugendschutz.net” hat solche Chatregeln fur Jugendliche erstellt.
@ www.jugendschutz.net/pdf/chat_spickzettel_teens.pdf

Vergleiche sie mit deinen eigenen und erginze evtl. deinen Merkzettel!
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Arbeitsblatt vom Name:

Sicheres Chatten - was ist das?

Im Chatroom unangenehme Leute getroffen

Gesamt

Madchen

Jungen

12M3 Jahre

14/15 Jahre
16/17 Jahre

18119 Jahre

Hauptschule
Realschule

Gymnasium

—_—
o 25 in Prozent 50 75

Quelle: JIM 2006 Basis: Chatroom-Nutzer, n=581

JIM-Studie 2006

Diese Studie zeigte im Jahre 2006, dass Uber die
Halfte aller Jugendlichen schon einmal unangenehme
Leute im Chatroom getroffen haben:

1. Arbeitsauftrag:
Schaue dir die Statistik der JIM-Studic 2006 g9enau
an. Fasse Sie in wenigen, aussagekriftigen

© www.chatten-ohne-risiko.de

~ Satzen schriftlich zusammen! Teilst du persénlich
dAas Ergebunis der Studie? Wenn [a, warum?
Seit 1998 wird mit der JIM-Studic [anrlich eine Wewnn nein, warum nicht?
Vntersuchung zum Umgang von 12— bis 19-Janrigen
wit Medien und Information durchgefihrt. 2. Arbeitsauftrag:
ttierfir werden janrlich gut 1.000 Jugendliche Formuliere auf cinem Extrablatt Regeln, mit denen
telefonisch befragt. Kooperationspartner bei Chatten sicherer wird! Stelle dir vor, du schreibst sie
der JIM-Studic sind dic Landesanstalt for for cine zwei Jakre jungere Schwester/cinen zwei
Kommunikation Baden-wirttemberg, die Jahre jingeren Bruder.
Landeszentrale fur Medien und Kommunikation
Rheinland-Pfalz, die SWR-Medienforschung
sowie die Zeitungs-Marketing-Gesellschaft.
Diese Studic ist als Langzeitprojekt angelegt. TIPP: Wenn du ttilfe brauchst, schaue Hier:

.

3. Arbeitsauftrag:

Fanrt eine — anonyme - Umfrage in eurer Klasse zu
dewm Thema durch und wertet dicse gemeinsam aus!
Vergleicht sie mit der JIM-Studie.

TIPP: In der JIM-Studic findest du viele
interessante Ergebunisse zur Mediennutzung
Jugendlicher: @ www.mpfs.de
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Sachinformation

Instant Messaging: Die personliche Variante

des Chattens

Das ,Instant Messaging” erlaubt einen Chat

(s. Sachinformationen ,Chatten”) zu zweit, wobei das
Gegenuber Ublicherweise bekannt ist. Mithilfe kleiner
Programme (so genannter ,Messenger” wie ICQ, MSN
Messenger, AOL Messenger u. a.) kann man eine Liste
der Freunde anlegen (,Buddy-List” oder ,Adressbuch”

0. &. genannt). Wer in dieser Liste steht und das gleiche
Programm verwendet, erscheint, sobald sie/er online
ist. Dann kann man jederzeit einen Chat mit ihr/ihm
starten, zu zweit. Diese technische Maoglichkeit

(zu sehen, wer online ist und sie/ihn direkt kontaktieren
zu kénnen) bieten auch andere Systeme, wie das
E-Mail-Angebot von Google oder auch lo-net2 von Schulen
ans Netz (dort ,Quickmessage” genannt). Das I1CQ-
Tutorial erldutert es so: ,Bei der Registrierung wird jedem
User eine Nummer zugewiesen. Wenn man nun Online
geht, wird diese Nummer direkt an einen zentralen
Server gesendet, der dies erkennt und deine Freunde
dartiber benachrichtigt, dass du Online bist. Nun werden
die Nachrichten tber den ICQ — Server mithilfe von Jabber
zu dem jeweiligen User gesendet.”

Jabber, dies sei noch hinzugefugt, ist eine Sammlung von
Netzwerkprotokollen, also technischen Standards,
damit die Computer sich auch wirklich verstehen. Ein
eher technischer Unterschied zwischen einem Chatroom
und Instant Messaging ist die Art der Verbindung:

Ein Chatroom ist webbasiert tiber eine Internet-Seite,
das Instant Messaging stellt eine Verbindung zwischen
zwei Rechnern her (und erfordert die Installation der
Software).

Die Zahlen

Die Zahl der Nutzer bewegt sich laut ICQ — dem mit tber
80 % Marktanteil grofiten Messenger-Anbieter — auf
500 Millionen zu, wobei zu bedenken ist, dass es viele
doppelte Anmeldungen gibt und ,Karteileichen” nicht
geloscht werden. ICQ selbst nennt einige Zahlen zur
Verbreitung der Software: So ist sie eine der belieb-
testen Software mit tber 400 Millionen Downloads, der
durchschnittliche Nutzer ist mehr als 5 Stunden am
Tag im System und pro Tag werden Uber 400 Millionen
Nachrichten verschickt. Die Nutzer sind 40 Prozent
Frauen, 60 Prozent Manner und tiber 80 Prozent in der
Altersgruppe von 13 bis 29 Jahre.

Wie gehen Schiilerinnen und Schiiler damit um?
Viele Schulerinnen und Schiiler starten ihre Messenger-
Programme (es kdnnen auch mehrere sein) wie
selbstverstandlich beim Starten des Computers. lhre
Freundinnen/Freunde (die so genannte Buddy-, Kontakte-
oder Freundesliste kann umfangreich sein) kénnen
dann anhand des Anmeldestatus sehen, dass sie online
sind (bei ICQ beispielsweise: eine griine Blume steht
fur online, eine rote Blume steht fur offline). Der Nutzer
kann aber ebenso ,Inkognito” online gehen, so dass er
fur andere Nutzer unsichtbar ist. Ebenfalls selbstver-
standlich sind kurze Mitteilungen per Instant Messaging,
quasi nebenbei und wéhrend anderer Tatigkeiten am
Computer. Es ist keine Seltenheit, dass Kinder und
Jugendliche gleichzeitig am Computer spielen, chatten
und mp3-Musik abspielen. Eigentliche Chatrooms
(siehe ,Chatten”) dagegen sind zeitaufwandiger und
erfordern auch grolRere Aufmerksamekeit.

In der letzten Zeit kann man eine Verschiebung weg von
Chatrooms hin zu Instant Messaging beobachten.

Dies ist u. a. auch eine Reaktion auf die unerwiinschten
Belastigungen, die in Chatrooms alltaglich sind. Zudem
werden zunehmend die sehr beliebten Web 2.0 Angebote,
wie bspw. @ www.schuelervz.de genutzt. Diese
bieten Kommunikationsmaoglichkeiten tiber eine integrierte
E-Mail- und Pinwand-Funktion.

Die Gefahren

Auf den ersten Blick erscheint sowohl Internettelefonie
als auch das Instant-Messaging als harmlos, denn
schlieBlich hat man — anders als beim Handy oder Festnetz
— die Kosten im Griff und kommuniziert nur mit
Bekannten, deren Identifikations-Namen ich besitze bzw.
die meinen erhalten haben. Doch wie schon beim
Chatten kann es zu Beldstigungen und Ubergriffen
kommen. Dies lésst sich allerdings durch einen sorgfélti-
gen Umgang mit meiner ,Telefonnummer” kontrollieren.
Das Risiko liegt innerhalb beider Techniken im Aspekt
des Datenschutzes. Zum einen gebe ich ein Benutzer-
profil an, das fur alle sichtbar ist und zum anderen

ist die Art der Datentibermittlung risikobehaftet. Anders
als beim Telefonieren — hier wird die Sprache direkt
zwischen zwei Stellen Ubermittelt — werden im Falle der
Online-Kommunikation Datenpakete erstellt, die tber
das unsichere Internet Uber zahllose Stationen hin- und
hergeschickt werden.
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Mobbing

ICQ ist ein ideales Medium zum Mobbing und mutmaRlich
kommen diese Mobbing-Félle — die wir eigentlich mit
dem besseren Begriff aus Tatersicht ,Bullying” nennen
sollten — an Schulen immer wieder vor. Schilerinnen
und Schuler kommunizieren per ICQ oder in einem Chat-
room und lastern bspw. tber Mitschtler/-schilerinnen,
diffamieren sie oder verabreden sich zu tatsédchlichem
Handeln. Die Taterinnen und Tater kennen sich (tber
ihren Nicknamen), handeln aber in einem vermeintlich
geschitzten Raum von zu Hause aus und mussen
nicht korperlich anwesend sein. Zudem fiihlen sie sich
sicher, weil eine Beweisfithrung zur Uberfiihrung von
Taterinnen/Tatern dulerst schwierig ist. Hier ist ein
Handeln im Sinne einer Praventionsarbeit nétig und wird
von vielen Schulen, z.B. in ,Streitschlichterprogrammen”
auch bereits geleistet. Die klassische Medienarbeit greift
hier oft zu kurz, denn auch wenn das Medium ICQ,
Chat oder Handy heift, liegen die Ursachen des Mobbings
tiefer als in einer missbrauchlichen Mediennutzung.

Schutz persoénlicher Daten

Wie beim Chatten gilt: Die Kinder und Jugendlichen
mussen lernen, niemals personliche Daten wie Telefon-
nummer, Adresse, E-Mail-Adresse, Namen usw. weiter-
zugeben. Es ist wichtig, die eigenen Kontaktdaten nicht
beliebig weiterzugeben und die eigene Freundes-Liste
auf Freunde und Bekannte zu begrenzen. Sowohl im
Falle von ICQ als auch Skype sollten die Benutzerprofile
sorgféltig und sparsam angelegt werden, da sie poten-
ziell von allen Nutzern eingesehen werden kénnen.

Skype

Skype ist der Name einer Software der Firma Skype
Technologies (diese gehort wiederum dem Internet-
Auktionshaus ,eBay”) und ist zum Synonym fur Inter-
nettelefonie geworden, die technisch auch als Voice-
over-IP (IP = Internet Protocol) bezeichnet wird. Seit
2006 verzeichnete die Firma — nach eigenen Angaben —
tber 100 Millionen Nutzer. Das Telefonieren tber das
Internet nutzt die gleiche Technik zur Datentbertragung
wie das ,normale” Surfen, die Sprache wird dabei in
Datenpakete verpackt und tber das Internet verschickt.
Die Ein- und Ausgabe der Sprache geschieht Gber den
Computer, am besten Uber ein ,Headset”, einer Kombi-
nation aus Kopfharer und Mikrofon. Als Skype-Teilnehmer
erhalte ich keine Rufnummer, sondern wahle mir einen
Namen, den ich — will ich erreichbar sein — weitergeben
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muss. Wie beim Instant-Messaging kann ich nach
dem Start des Programms jederzeit sehen, wer aus
meiner Adressliste, hier ,Kontakte"” genannt, online,
d. h. erreichbar ist.

Die Vorteile von Skype & Co

Seit wenigen Jahren ist diese Technik ausgereift und

funktioniert in Geschwindigkeit und Sprachqualitét gut;

und inzwischen gibt es Handgeréte (welche wie ein
normaler Telefonapparat aussehen), mit denen sie ohne

Computer und wie vom Telefon gewohnt Voice-over-IP

nutzen kénnen. Skype und &hnliche Anbieter erlebten

einen vorhersehbaren Boom, weil diese Kommunika-
tionsmoglichkeit:

m billig ist (Skype-Teilnehmer bspw. telefonieren weltweit
kostenlos miteinander, die Kosten in das Festnetz
sind gering)

m inzwischen technisch ausgereift ist und es nicht mehr
zu Sprachaussetzern und Verzégerungen der Uber-
tragung kommt

m Zusatzfunktionen bietet wie die ,Konferenzschaltung”,
in der mehrere Gesprachsteilnehmer miteinander
telefonieren kénnen

m Zusatzfunktionen bietet wie die Videotelefonie zum
gleichen Preis (Voraussetzung ist eine kleine Kamera
am Computer, eine sog. Webcam) und

m Zusatzfunktionen bietet wie die gleichzeitige Uber-
mittlung digitaler Daten, z. B. von Dokumenten im
WORD-Format o. &.

Skype wird héaufig als kostenglinstige Alternative zum

normalen Telefonieren genutzt, die zudem — aus Sicht

der Jugendlichen — den Vorteil besitzt, normalerweise
nicht unter Kontrolle der Eltern zu stehen. In beiden

Systemen gibt es Optionen zum Schutz der Privats-

phére. Beispielsweise dirfen Unbekannte den Nutzer

nur nach Einholung einer Genehmigung kontaktieren.

Auch diese Optionen sollten immer eingeschaltet sein.

Werbung und Cookies

ICQ blendet im unteren Teil des Instant-Messenger-
Fensters Werbung ein. Die Werbeeinblendungen werden
aktuell tber das Internet geladen und &ndern sich standig:
hiermit finanziert sich der ansonsten kostenlose Inter-
net-Dienst. Auf diese Werbeform haben die (jugendlichen)
Nutzer keinen Einfluss, diese kann weder ausgeblendet
noch weggeklickt werden. Des Weiteren ist zu bedenken,
dass ICQ mehrere Cookies auf dem Computer speichert,
die Ruckschlisse auf das Nutzerverhalten zulassen.
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, 10 Tipps fur mehr Sicherheit beim Instant Messaging”
von Microsoft Deutschland fasst 10 Tipps ftr mehr
Sicherheit beim Instant Messaging zusammen

kurze Erlduterung zum Instant Messaging fur Kinder

www.microsoft.com/germany
(den Link finden Sie auf www.klicksafe.de
unter ,Instant Messaging” )

www.internauten.de
(unter ,Mission Chat”, ,Messenger Infos")

ausfuhrliche Erklarung beim Internet ABC fur Kinder,
was ICQ ist, wie es funktioniert und was es zu

www.internet-abc.de/kinder/122783.php
(unter Computer & Internet > Wissen, wie's geht
> Instant Messaging/1CQ)

bei den Internauten

beachten gibt

die wichtigsten Sicherheitsregeln fur Jugendliche auf
der Webseite ,Chatten ohne Risiko?”

www.chatten-ohne-risiko.net
(unter ,Instant Messenger")

Methodisch-didaktische Hinweise

Arbeitsblatt

Die Schilerinnen und
Schuler verstehen anhand
eines Spiels die Funkti-
onsweise von ICQ und
hinterfragen kritisch,
welche personlichen
Informationen weiter-
gegeben werden sollen.

Die Schulerinnen und
Schler lernen Tipps
zum sicheren Chatten
kennen und kénnen
diese anhand von
Beispielen bewerten.

Die Schulerinnen und
Schiler lernen die Még-
lichkeit der Internettele-
fonie anhand von Skype
kennen und kénnen
dazu Sicherheitseinstel-
lungen vornehmen.

Tabelle, Infoschilder/
Symbole, Diskussion,
Lehrerdemonstration,

Internetrecherche,
Anleitung, Tabelle,
Experte

Lehrerdemo, Klassenge-
sprach, Partner, Experte

Einzel, Gruppe (7GR)
Prasentation,
Klassengesprach

Demo, Einzel, Gruppe
(5GR), Galeriegang,
Experte

Zugang Internet
Zugang PC

nicht zwingend
nicht zwingend
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Kommentare zu den Arbeitsblattern

coo

Das Instant-Messaging Uber ICQ (dem Marktfhrer) ist
tatsdchlich auch unter Jingeren schon weit verbreitet.
Dabei ist es sicherer als das (6ffentliche) Chatten

und problematische Kontakte sind seltener und schwie-
riger. Aber trotzdem sollten die Schulerinnen und
Schiler schon frah lernen, die entsprechenden Ein-
stellungen bei ICQ vorzunehmen (vielleicht kénnen
sie dies in der Schule vorfiihren oder per Folie zeigen?)
und vorsichtig zu sein mit ihrem 1CQ-Namen.

Das kleine Spiel, das erfahrungsgemalR einiges Chaos
in der Klasse verursacht, soll das Prinzip aufzeigen,
wie mittels ICQ-Namen eine Zustellung von Nachrichten
moglich wird. Vielleicht kdnnen sie ein Gesprach
dartiber anschlieRen, wie das Prinzip auf ICQ und den
Computer Ubertragen werden kann. Vielleicht findet
sich eine ,Expertin” oder ein ,Experte”, der es bereits
nutzt und berichten kann.

cce

Die Initiative klicksafe.de hat eine Reihe von Tipps
zusammengestellt, die das Instant-Messaging sicherer
machen sollen. Die Schulerinnen und Schiler sollen
diese Tipps kennen lernen und bewerten. Soweit sie
bereits Erfahrungen mit ICQ o. A. haben, sollen sie
Beispiele finden, wodurch die Tipps besser erlernt werden
sollen.

Im zweiten Arbeitsauftrag dient eine Visualisierung
der Festigung des Gelernten. Gleichzeitig konnten die
Schilder im Klassenraum aufgehdngt werden, damit
sich die Tipps besser einprégen. Im letzten Schritt wére
es sinnvoll, kleine Vorfiihrungen am Computer machen
zu lassen. So konnten sich die technisch weniger Ver-
sierten anschauen, wo sie welche Knépfe zu dricken
hatten.

Gerade der Punkt ,Warum" in der Tabelle reizt zu einer
intensiveren Diskussion, der man Raum und Zeit
geben sollte. Wenn wir das Verstandnis fur die Schutz-
malnahmen wecken kénnen, dann hat das eine
positive Wirkung auf das Surfverhalten und garantiert
dadurch automatisch mehr Sicherheit fur Kinder und
Jugendliche.
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CcCC

Die Internettelefonie mit der Technik ,Voice-over-1P”
Uber die Firma Skype ist zwar noch nicht so weit
verbreitet wie ICQ, aber doch sehr beliebt. Man sollte
Jugendlichen diese Méglichkeit durchaus eréffnen.
Hier finden die Schilerinnen und Schiler Tipps und
erhalten die Moglichkeit (siehe © © @) sie zu begriinden
und mit einem Beispiel zu versehen.
Selbstverstandlich kénnen sie nicht davon ausgehen,
dass alle Schulerinnen und Schuler Skype kennen.
Vielleicht kénnten sie es vor Beginn vorfihren lassen!

Maoglichkeiten zur Weiterarbeit
~Lust auf mehr”

Die digitalen Kommunikationsmoglichkeiten bieten
enorme Chancen und sind hochbeliebt. Aber sie ver-
dndern auch Kommunikationsformen, also die Frage,
wie wir miteinander kommunizieren, in Bezug auf
Sprache, Haufigkeit, ,Tiefe”, Umgangsformen und vielem
mehr. Spannend ist sicherlich eine Fortfiihrung des
Themas unter diesem Aspekt etwa als Erorterung Pro/
Contra (Hausaufgabe) oder als Projekt in Form einer
Schulumfrage.
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Arbeitsblatt vom Name:

2
Kennst du 1CQ? Kennst du 1CQ [gesprochen: Ei i kjul? Das

Wort stammt vom englischen ,| seek you'
[gesprochen: Ei siik jul (Ich suche dich!).
ES st cin Programm/eine Software far den
Computer, mit deren tilfe du dich mit
anderen unterhalten kannst.

Um zu verstehen, wie genau das funktioniert,
darfst du folgendes Spiel spielen:

1. Spielrunde

" Schreibe insgesamt finf Zettelchen an andere (mit kurzen Bemerkungen,
Fragen oder auch nur mit ,Hallo!").

" Falte sie einmal und schreibe den Vornamen des Empféngers
auf die Vorderseite und verteile sie.

2. Spielrunde

n Schreibe drei Freunde/Freundinnen auf, die dir eine Nachricht zukommen lassen dirfen:
e, O UNE 2 SO S USSR USSR USPPO

" Denke dir nun einen Spitznamen fir dich aus. Notiere ihn hiegr.

n Gib deinen Spitznamen heimlich an die drei Freundinnen/Freunde 1. bis 3.

m Nun darfst du wieder fiinf Nachrichten in Form kleiner Zettelchen schreiben,

aber nur an diejenigen, deren Spitznamen du kennst! Du darfst aber versuchen,
andere Spitznamen herauszubekommen!

Im Programm ICQ funktioniert es so dhnlich. Du gibst dir einen Spitznamen und diesen Namen kannst du weiter-
geben oder nicht. AuBerdem kannst du bestimmen, ob dir alle ICQ-Benutzer Nachrichten schicken durfen oder
nur diejenigen, die deinen Namen kennen. (Dies musst du Ubrigens unter ,Hauptment” — ,Optionen” einstellen!)

1. Arbeitsauftrag:
Uberlege bitte zundchst alleine: Warum ist es besser, wenn man nur Nachrichten
von Leuten erhilt, die wman kennt (also die deinen Spitznamen kennen)?

2. Arbeitsauftrag:

Uberlege bitte mit cinem Partnerleiner Partnerin: Was kann passicren, wenn jeder
dir Nachrichten schicken kann?

Uberlegt nun, wie inr dafir sorgen kénnt, dass nur Bekannte euren Spitznamen oder
den 1CQ-Namen erfanrven! Schreibt eure Ideen aut ecinem Blatt auf

und stellt sie den anderen vor!
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Arbeitsblatt vom

Sicheres 1CQ - weif}t du wie? (Teil 1)

ICR (vom englischen ,I seek you') ist wohl das
bekannteste Programm $o genannter ,Messenger”.
Mit einem Messenger Siehst du sofort, wer von
deinen Freunden online ist und du kannst Kontakt
zu iMnen aufnehmen. Aber ... beim Instant-Messaging
(so der Fachausdruck) lauern auch Gefahren,
denn ...

1. Arbeitsauftrag:

Erwachsene, die Kinder belastigen oder ihnen
Gewalt antun wollen, kdnnten mit ihnen tber diesen
Weg in Kontakt treten. Das ist deshalb gefahrlich,
weil sie dich hier (anders als im Chat) ganz privat
ausfragen konnen.

Je nach dem, wie du den Messenger einstellst,
kann jeder deine personlichen Daten lesen, wenn
du z. B. Adresse, Alter, Hobbys usw. eingetragen
hast.

JKlicksafe.de" 9ibt einige Tipps, wie man sich vor solchen Gefahren schitzen kann: Fille die Ta-
belle aus, indem du erklarst, warum der jeweilige Tipp sinnvoll ist und finde cin Beispiel dazu.

Die Sicherheitseinstellungen verschérfen: z. B.
keine Nachrichten von Fremden annehmen,
Aufnahme in die Kontaktliste nur mit Erlaubnis
zulassen, offentliche Statusanzeige abschalten.

................................................................. Seessssesecnarersanns

Die eigene Messenger-Kennung (Benutzer-
name, ICQ-Nummer, Yahoo-ID etc.) nicht
leichtfertig an fremde Personen weitergeben
(z. B. in 6ffentlichen Foren oder Chatrdumen).

Nur wirklich gute Freunde in die Kontaktliste
aufnehmen und vor allem auch nur diesen
erlauben, einen selbst in deren Liste zu setzen
(bei einigen Messengern lasst sich dies
nédmlich nicht riickgéngig machen).

......................................................................................

Offentlich einsehbare Messenger-Profile mog-
lichst sparsam und zurickhaltend ausfillen
(keine Adresse, Telefonnummer, Alter, Bilder
und am besten nur einen Spitznamen).

Niemals Dateien von unbekannten Personen
annehmen, da diese Viren, Trojaner etc. ent-
halten kénnen.

......................................................................................

Keinesfalls auf einen Link klicken, ohne sich = :
vorher abgesichert zu haben, dass die jeweilige :
Person diesen auch willentlich geschickt hat.

......................................................................................

Messenger-Software immer auf dem aktuellen :
Stand halten und regelmaRig updaten, da
bekannt gewordene Sicherheitsliicken vom
Anbieter behoben werden.

Beispiel!

............................ Y
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Sicheres ICQ! (Teil 2)

Findest du Symbole/Zeichnungen in Form eines
,Schildes” (z. B. eines StraBenschildes), mit denen
du die Tipps deutlich machen kannst?

2. Arbeitsauftrag:

Teilt euch in 7 Gruppen auf, sodass jede Gruppe einen Tipp bearbeitet.

Uberlege zunachst alleine und dann mit deiner Gruppe gemeinsam, welches Symbol iMr nehmen méchtet!
Einigt euch, wer das Symbol auf das Arbeitsblatt (s. u.) zeichnet.

WANIt danach einen aus curer Gruppe, der cucr Symbol der Klasse vorstellt und zeichnet euer Symbol auf cin
Extrablatt (DinA4) neu.

Arbeitet in die Zeichnung dic Verbesserungsvorschlige curer Mitschilerinnen/Mitschiler mit ein.

ttangt die Zeichnungen/Symbole im Klassenraum auf.

3. Arbeitsauftrag:
Wic kannst du die Tipps in ICQ (oder cinem anderen Messenger) umsetzen?
Evklire und zeig es deiner Mitschalerin/deinem Mitschiler.
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Telefonieren iiber das Internet - kennst du das?

Ingrid ist Austauschschtlerin in Mexiko. Fir ein ganzes
Jahr. lhre Eltern hatten ein wenig Sorge und mdochten
gerne ab und an mit ihrer Tochter sprechen — E-Mailing
hin — E-Mailing her. Und auch Ingrids Freundin Anna
mochte immer das Neueste erfahren. Aber das Tele-
fonieren von Deutschland nach Mexiko oder umgekehrt
ist teuer und es gibt doch soviel zu erzéhlen ...

,Ich habe eine Idee”, sagt Ingrid bei den Planungen,
,Voice-over-IP!” ,Was?” fragt ihre Mutter nicht zu
unrecht. ,Na, Internettelefonie!” antwortet Ingrid.
,Aber Kind, das ist doch viel zu kompliziert ...".

1. Arbeitsauftrag:
Informiere dich dardber, wie Voice-over-IP funktioniert, und erklire es deinem Nachbarn!

@ www.voip-information.de

Der wohl bekannteste Anbieter ist ,Skype'. Informicre dich aber ,Skype' und seine Software.

2. Arbeitsauftrag:
Erstelle in cinem Textverabeitungsprogramm eine Seite mit einer Anleitung far Neulinge!
Speichere dic Seite und drucke sie aus. Vergiss nicht, dich als Autor anzugeben!

Aber leider st auch die Internettelefonic mit Skype

nicht frei von Gefahren.

Die Firma Skype 9ibt auf iMren tilfeseiten Tipps:

® www.skype.com/intl/de/help/
guides/staysecure.html
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3. Arbeitsauftrag:
Fille die Tabelle aus, indem du erklarst, warum der jeweilige Tipp sinnvoll ist
und finde ein Beispicl dazu.
Tipp Warum? Beispiel!

Denken sie daran, dass ihr Skype-Profil von
allen anderen Skype-Benutzern eingesehen
werden kann. Fihren sie keine Details in ihrem
Profil auf, die sie der Offentlichkeit nicht preis-
geben mochten. Sie mussen ihr Profil nicht
ausfullen, wenn sie das nicht wiinschen,

und sie kénnen es jederzeit dndern.

..................................................................................................................................................................

Authentifizieren sie ihren Kommunikationspartner,
bevor sie beginnen, personliche oder ver-
trauliche Details, wie etwa ihre Privatadresse
oder vertrauliche Informationen von ihrer Arbetit,
weiterzugeben. Wenn sie zum Beispiel von
einer Person angerufen werden, die sich als ihr
Kollege ausgibt und dringend einige Infor-
mationen benétigt, sollten sie einige arbeits-
bezogene Fragen stellen, die nur von ihren
Kollegen beantwortet werden kénnen, und sich
ansonsten zurtickhalten.

..................................................................................................................................................................

Wenn sie Skype fur Arbeitszwecke verwenden,
ist es ratsam, eine Liste von bekannten Skype-
Namen fur alle Kollegen anzulegen und nie-

mandem auBerhalb dieser Liste zu vertrauen.

Stellen sie ihre Privatsphare-Optionen entspre- :
chend ein, um eine unerwiinschte Kommunika- :
tion zu vermeiden. :

Wenn ihre Kinder Skype verwenden, informieren sie
sie Uber die Risiken der Kommunikation mit Fremden. :
Findest du Symbole/Zeichnungen in Form cines ,Schildes” (z. B. cines StraBenschildes),
mit denen du die Tipps deutlich machen kannst?

4. Arbeitsauftrag:

Teilt cuch in s Gruppen auf, sodass jede Gruppe einen Tipp bearbeitet. Uberlege zundchst alleine und dann
mit deiner Gruppe gemeinsam, welches Symbol ihr nelmen mochtet! Einigt euch, wer das Symbol auf das
Extrablatt (DinA4) zeichnet. Wahlt danach einen aus curcr Gruppe, der cuecr Symbol der Klasse vorstellt
und zeichnet eucr Symbol auf cin Extrablatt (DinA4) neu. Arbeitet in der Zeichnung die Verbesserungsvor-
schliage eurer Mitschilerinnen/Mitschaler mit ein. #angt die Zeichnungen/Symbole im Klassenraum auf.

Bist du cin Skype-Experte, dann suche dir jemanden, der nicht so fit ist.
5. Arbeitsauftrag:

Wic kannst du die Tipps in Skype (oder von einem anderen Telefonie-Programm) umsetzen? Erklire und zeige es
deiner Mitschalerin/deinem Mitschuler.





