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Alles was (un)recht ist!

Was im Internet und mit dem Handy erlaubt ist und was nicht
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2009: knapp 207 000 Delikte im Internetbereich
Zuwachs von uber 23 Prozent gegenuber 2008

82 % der Delikte entfallen auf Betrug: knapp 75 000
Falle

2,9 % der Delikte betreffen Verbreitung
pornografischer Schriften. Ruckgang!

11300 aufgedeckte Falle von Kinderpornografie
(Dunkelziffer ist hoch)

7000 Falle von Identitatsdiebstahl

Knapp 3000 Falle von Ausspahen von Kontodaten
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DEENED Knapp 12000 Falle von Urheberrechtsverletzungen
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Elemente des gesetzlichen
Jugendmedienschutzes

e Jugendschutzgesetz

« Jugendmedienschutz-Staatsvertrag (Bundeslander)
 Telemediengesetz

« Strafgesetzbuch

* Urheberrechtsgesetz
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Lm Z . Landesmedienzentrum

Gemeinsam Schule machen - mit Medien. Baden-Wirttemberg

Jugendgeféhrdende Inhalte

Absolut verboten - Relativ verboten ~ Entwicklungsbeeintrichtigend
Verletzungen der Menschwiirde, Pornografie, offensichtlich - Filme und Computerspiele fir
bestimmte grausame oder - schwer jugendgefdhrdende - Kinder/Jugendliche unterhalb der
unmenschliche Gewaltdarstellungen, - Inhalte, Inhalte die von der - Alterstreigabe (FSK bzw. USK)
Kriegsverherrlichung, Volksverhetzung, ©  Bundespriifstelle wegen - Sonstige Inhalte, die fr
Propagandamittel und Kennzeichen '; Jugendgefdhrdung” indiziert bestimmte Altersgruppen
verfassungswidriger Organisationen, @  worden sind - entwicklungsbeegintrichtigend
Anleitungen zu bestimmten schweren - sein kénnen

Straftaten, Kinderpornografie, Gewalt-
und Tierpormographie, Inhalte '
die von der Bundesprifstelle wegen
StGB-Verstol! indiziert worden sind,
Darstellungen Minderjahriger in
unnattrlich geschlechtsbetonter

Kérperhaltung
Absolutes Verbreitungsverbot, . Weitergabeverbot Abgabe- und Verbreitungs-
z. T. auch Besitzverbot . an Mindenahrige beschrankungen
%%%Eﬂlgg Quelle: Klicksafe — Baustein 5 ,Rechte und Gesetze im Internet”
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%%%%Eg Foto: biobert, www.flickr.com
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Gemeinsam Schule machen - mit Medien. Baden-Wirttemberg

Jugendliche als Tater

lllegale Downloads
Personlichkeitsrechte

ungeeignete Computerspiele

&

Gewaltvideos ' " \

H‘@J Pornoqrafe-
- ‘-&:_ i Ind|2|erte S|I<| L]

oty i

Quelle: www.ipernity.com
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Das Internet macht’'s leicht

Der Zugang zu gewalthaltigen und pornografischen
Inhalten ist Gber das Internet sehr einfach.

Gewalthaltige Filme/Fotos gibt es auf gangigen
Videoplattformen oder speziellen Fotoportalen.

Informationen Uber solche Websites/Inhalte erhalten
Jugendliche durch den Austausch untereinander.

Die Zugangsbeschrankungen der Anbieter von Sexseiten
sind gering oder gar nicht vorhanden.
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Lm Z . Landesmedienzentrum

Gemeinsam Schule machen - mit Medien. Baden-Wiirttemberg

Das Handy macht's madglich

Mit dem Handy kann man gewalthaltige und pornografische Inhalte
...an jedem Ort und zu jeder Zeit unkontrolliert konsumieren.
...leicht und problemlos verbreiten und vielfaltigen.

...reale Szenen abfilmen oder zumindest inszenieren.

JIM-Studie 2009:
Die Jugendlichen berichten tGber brutale/pornografische Videos auf
dem Handy.
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_ JIM-STUDIE 2009 » 79% wissen, dass solche Videos per Handy verschickt werden.
b e « 27% haben Freunde/Bekannte, die solche Videos bekommen haben.
» 8% haben selbst solche Filme aufs Handy geschickt bekommen.

=)

=
:

=)

REDEER
MIE[DITIEN

LIAINID|

Baden-Wiirttemberg



m . Landesmedienzentrum
Gemeinsam Schule machen - mit Medien. I_ Z Baden-Wirttemberg

Probleme mit Online-Communities

es wurden Videos/Fotos
ohne mein Wissen
eingestellt

es wurden schon einmal
falsche/beleidigende
Sachen lber mich
eingestellt

im Bekanntenkreis wurde
schon jemand in
Community fertig gemacht

es gab im Freundeskreis
schon einmal Arger wegen
Eintragen in Communities,
Chats, Foren
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Verdffentlichen und Weitergeben
 Fotos/Videos ohne Einverstandnis
veroffentlichen

Verboten! z.B. 822 KUG ,Recht
am eigenen Bild*

 Weitergeben von grausamen Verboten! 8131 Strafgesetzbuch
Gewaltdarstellungen z.B. Freiheitsstrafe bis 1 Jahr

 Pornobilder oder -filme an Jugendliche | verhoten! §184 Strafgesetzbuch
unter 18 Jahren weitergeben z.B. Freiheitsstrafe bis 1 Jahr

Aufnehmen und Gewalt ausliben
» Bilder/Videos vom ,hdchstpersdnlichen
Lebensbereich”

Verboten! §201a StGB
z.B. Freiheitsstrafe bis 1 Jahr

« z.B. Nétigung Verboten! z.B. §240 StGB
z.B. Freiheitsstrafe bis 3 Jahre

« z.B. Einfache und gefahrliche Verboten! §§ 223+224 StGB

%%%%EgKbrperverletzung z.B. Freiheitsstrafe bis 10 Jahre
L[AIN]D]

Baden-Wiirttemberg




Strafgesetzbuch (StGB) |
und Kunsturheberrechtsgesetz LIMZ ™ saserinirezambers”

Der , Stalking“-Paragraf: Nachstellung (§ 238 StGB)

Der ,, Paparazzi“-Paragraf: Verletzung des
hochstpersonlichen Lebensbereichs

durch Bildaufnahmen (§ 201a StGB) Foto: Flickr

Das Recht am eigenen Bild: § 22 Kunsturheberrechtgesetz

Die ,,Mobbing“-Paragrafen:

» Beleidigung (8 185 StGB)

« Uble Nachrede (8 186 StGB)

* Verleumdung (8 187 StGB)

o Korperverletzung (8§ 223 StGB)

» Fahrlassige Korperverletzung (8§ 229 StGB)
NOtigung (8 240 StGB)

Bedrohungen (8241 StGB)
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Was kann man fordern, wenn z.B. das
Personlichkeitsrecht verletzt wurde?

Unterlassung (vom Tater).

Loschen der entsprechenden Daten/Dateien (vom Téater, von den
Anbietern).

Gegendarstellung (v.a in Printmedien).

Zahlungsansprtche geltend machen.

REDEE
M{e[DITIEIN]

L JAIN] Quelle: http://www.Ifm-nrw.de/downloads/mediennutzerschutz.pdf

Baden-Wiirttemberg



Lm Z Landesmedienzentrum
Baden-Wiirttemberg

Ein paar Worte zum Jugendstrafrecht

Fur Jugendliche gilt das StGB bzw. Jugendstrafrecht

Aber: Schuldfahig und damit strafmindig sind Jugendlich mit
14 Jahren.

Danach gibt das JGG einen Katalog von abgestuften
Mal3nahmen

1. Erziehungsmaliregeln
2. Zuchtmittel
3 . Frel he ItSStrafe als J u g e n dStrafe Quelle: Handreichung zur Problematik von gewalthaltigen und

pornografischen Videoclips auf Mobiltelefonen von
Jugendlichen, Prof. Dr. Petra Grimm, Dr. Stefanie Rhein
m N E www.mash.de/cms/upload/downloads/schriftreihen/Handreichu
mamﬂﬂm ng_Pornografie_und_Gewalt _auf Handys 2007.pdf
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LIMZ ™ seiiriomoers
Vorgehensweise bel Problemen, Rechtsverstofien
Beweise sichern (Screenshots, Speichern von SMS etc.)
Tater auffordern, Bilder/Texte etc. zu I6schen!

Meldung an Anbieter

Nicht bezahlen, sondern Musterbriefe der Verbraucherzentrale nutzen
Keine Downloads von urheberrechtlich geschutzten Materialien, Daten
Stets aktueller Viren- und Spamschutz

mErepEd Und natlrlich: sichere Passworter
MED[T[EIN]
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L[N Z 9 2 eemedienzentiun
Downloads

Nicht aus , offensichtlich rechtswidrigen Quellen®

Nicht selbst zum Download anbieten (Tauschbdérse)

Eltern als Besitzer des Online-Anschlusses verantwortlich

Alternativen

Monatsabo fur ca. 10 Euro

Kostenlose Musik
www.checked4you/netzmusik
www.tonspion.de

K]Z|N[D]E]

M{e[DITIEIN]
LAY

Baden-Wiirttemberg




Lm Z Landesmedienzentrum
Baden-Wiirttemberg

Grundlagen des Urheberrechts
§ 2 Geschutzte Werke

(1) Zu den geschiitzten Werken der Literatur, Wissenschaft und Kunst gehoéren
insbesondere:

1. Sprachwerke, wie Schriftwerke, Reden und Computerprogramme;

2. Werke der Musik;

3. pantomimische Werke einschliel3lich der Werke der Tanzkunst;

4, Werke der bildenden Kinste einschliel3lich der Werke der Baukunst und der
angewandten Kunst und Entwirfe solcher Werke;

5. Lichtbildwerke einschlief3lich der Werke, die ahnlich wie Lichtbildwerke
geschaffen werden;

6. Filmwerke einschliel3lich der Werke, die ahnlich wie Filmwerke geschaffen
werden;

7. Darstellungen wissenschatftlicher oder technischer Art, wie Zeichnungen, Plane,

Karten, Skizzen, Tabellen und plastische Darstellungen.

(2) Werke im Sinne dieses Gesetzes sind nur personliche geistige Schopfungen.
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Schranken des Urheberrechts (Auswahl)

Kopien zum privaten Gebrauch und zu Unterrichtszwecken

§ 53, 3 Zulassig ist, Vervielfaltigungssticke von kleinen Teilen
eines Werkes, von Werken von geringem Umfang oder von
einzelnen Beitragen, die in Zeitungen oder Zeitschriften
erschienen oder 6ffentlich zuganglich gemacht worden sind, zum
eigenen Gebrauch.

Kleine Teile (10% - 20%) aus erschienenen oder online-
abrufbaren Werken => alle Werkarten (z.B. Text,
Internetausdruck) als mogliche Vorlagen einbezogen
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Sie haben es geschafft...
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